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Datenschutzhinweise fiir die Nutzung des Webkonferenzsystems
,BigBlueButton”

Wir mochten Sie als Beschaftigte, Sorgeberechtigte und Schiiler*innen, aber auch als Gaste unseres
Vereins nachfolgend (ber die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Nutzung von ,,BigBlueButton” (Webkonferenzsystem, Open-Source-Softwarepaket) informieren.

Verantwortlicher

Verantwortlicher fiir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Nutzung von
,,BigBlueButton“ (auch fur Unterrichtsveranstaltungen u.a.) steht, ist der Waldorfschulverein
Wendelstein e.V.

Verantwortliche Stelle Waldorfschulverein Wendelstein e.V.
(gemaR Art. 4 Nr. 7 DSGVO) In der Gibitzen 49, 90530 Wendelstein
Telefon: (09129) 2846-0
E-Mail: info@waldorfschule-wendelstein.de

Datenschutzbeauftragter Waldorfschulverein Wendelstein e.V.
(gemal Art. 37 ff DSGVO) In der Gibitzen 49, 90530 Wendelstein
Telefon: (09129) 2846-0
E-Mail: dsb@waldorfschule-wendelstein.de

Allgemeine Datenschutzerklarung Web: https://www.waldorfschule-
(gemal Art. 13 ff DSGVO) wendelstein.de/datenschutz
Hinweise:

,BigBlueButton” (Webkonferenzsystem) ist ein Open-Source-Softwarepaket zur Unterstiitzung des
Unterrichts und dient der Kommunikation innerhalb der Schulgemeinschaft.

,,BigBlueButton“ ist auf Servern eines Providers mit Standort Deutschland gehostet. Der Einstieg
erfolgt (iber einen webbasierten Zugriff.
Zugriff auf die IT-Basis haben ausschlieBlich die Systemadministrator*innen des Schulvereins.

Der Zugang zur Kommunikationsplattform , BigBlueButton® wird Beschaftigten, Sorgeberechtigten,
Schiler*innen und Gasten unseres Schulvereins eroffnet.

Zweck und Umfang der Verarbeitung

Wir nutzen ,,BigBlueButton” zur Unterstlitzung des Unterrichts, aber auch als
Kommunikationsplattform innerhalb der Schulgemeinschaft. ,BigBlueButton” bietet vielfiltige
Moglichkeiten, insbesondere Videokonferenzen, die auch fiir Gremien innerhalb der
Schulgemeinschaft genutzt werden kénnen. Weitere Anwendung findet ,,BigBlueButton” bei
Veranstaltungen mit Vereinsmitgliedern und Gasten des Vereins.

Fir die Einrichtung eines personlichen Zugangs zu ,BigBlueButton” ist die elektronische Speicherung
folgender personenbezogenen Daten notwendig.
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Benutzerauthentifizierung

Unsere ,BigBlueButton“-Instanz ist als Add-on in die ,,Moodle“-Plattform des , ePortals” integriert und
benutzt die dort hinterlegten Daten zur Authentifizierung.

Als weitere Moglichkeit kann ,,BigBlueButton” (iber das Frontend ,,Greenlight” genutzt werden. Hier
sind dann die Personen registriert, die an der jeweiligen Veranstaltung teilnehmen. Die Teilnehmer
dieser Veranstaltung erhalten einen geheimen Link (Prinzip: Security through Obscurity) und ein
Passwort.

Profildaten

Gespeichert werden Name und E-Mail-Adresse sowie ggf. Datum und Uhrzeit der Registrierung.
Weitere freiwillige Angaben zum eigenen Profil sind moglich.

Video- und Audio-Ubertragung bzw.-Aufzeichnung

Es konnen Audio-, Video- und Textdaten der Teilnehmenden tbertragen und im Falle einer
Aufzeichnung gespeichert werden. Der Aufzeichnungsvorgang wird in der Oberflache des
Webkonferenz-Tools kenntlich gemacht. Der oder die Dozierende bzw. die Person, die die
Webkonferenz plant, muss im Falle einer Aufzeichnung die Teilnehmenden vorab informieren und ihr
Einverstandnis einholen.

Diese Aufzeichnungen werden ausdricklich nicht zur Erstellung von biometrischen Profilen oder zur
biometrischen Identifizierung verwendet.

Verwendung von personenbezogenen Daten

Wahrend einer Online-Veranstaltung sind die Namen (ggfs. nur Anmeldenamen) der teilnehmenden
Personen in der Online-Teilnehmerliste, sowie ggfs. im Chat sichtbar. Auch durch Beitrage mit
zugeschalteter Kamera bzw. zugeschaltetem Mikrofon sind die teilnehmenden Personen
identifizierbar.

Rechtliche Grundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschéftigten (Lehrkrafte und weitere Mitarbeitende) des
Waldorfschulvereins Wendelstein e.V. verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der
Datenverarbeitung.

Sollten im Zusammenhang mit der Nutzung von ,BigBlueButton” personenbezogene Daten nicht fiir
die Durchfihrung der Begriindung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses
erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,,BigBlueButton” sein, so ist
Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Unser Interesse besteht in
diesen Fallen an der effektiven Durchfiihrung des Unterrichts und Kommunikation zur Erflllung
schulischer Aufgaben.

Bei der Nutzung von ,,BigBlueButton” im Rahmen der padagogischen Arbeit, insbesondere fiir
Unterrichtszwecke, erfolgt die Verarbeitung von personenbezogenen Daten der Schiiler*innen zur
Erfillung der gesetzlichen Aufgaben als staatlich anerkannte Ersatzschule, insbesondere des Bildungs-
und Erziehungsauftrages der Schule gemaR Art. 1 des Bayerischen Gesetzes iber das Erziehungs- und
Unterrichtswesen (BayEUG).

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung Art. 6 Abs. 1 lit. b) DSGVO, soweit die

Nutzung von BigBlueButton im Rahmen von Arbeitsverhaltnissen zur dienstlichen Aufgabenerfiillung
(Arbeitsvertrage mit Beschaftigten) und von Schulvertrdgen mit Sorgeberechtigten oder volljahrigen
Schiler*innen (vertraglich vereinbarte schulbezogene, insbesondere padagogische Aufgaben) sowie
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weiteren Vertragsbeziehungen mit Dritten durchgefiihrt werden. Dies gilt auch zur Durchfiihrung
vorvertraglicher MaRnahmen.

Soweit wir flir Verarbeitungsvorgange personenbezogener Daten lhre Einwilligung einholen, dient Art.
6 Abs. 1 lit. a DSGVO als Rechtsgrundlage.

Empfianger und Weitergabe von personenbezogenen Daten

Die in BigBlueButton gespeicherten Daten dienen ausschlieRlich der Durchfiihrung der jeweiligen
Veranstaltung und werden nicht an andere Personen oder Stellen weitergegeben, verdffentlicht oder
fiir andere als die vorgesehenen Zwecke verwendet, auch nicht in anonymisierter Form.

Das System ermoglicht externe Videos (z.B. von YouTube) einzubetten oder zu streamen. Beim Aufruf
solcher Videos kann es vorkommen, dass der Browser automatisch eine Verbindung zu verschiedenen
Servern des jeweiligen Anbieters (z.B. Google) aufbaut, welche daraufhin sogenannte Third-Party-
Cookies (Cookies von Drittanbietern) setzen. Wir selbst verarbeiten diese Daten nicht. Zu welchem
Zweck und in welchem Umfang die Anbieter (z.B. Google) die Daten verarbeiten, konnen Sie der
Datenschutz-Erklarung des jeweiligen Unternehmens entnehmen. Durch das Setzen bestimmter
Browser-Einstellungen kénnen Third-Party-Cookies blockiert werden. Alternativ erméglichen Browser-
Plugins, diese Einstellungen gezielt fir einzelne Websites vorzunehmen — z.B. Privacy Badger oder
Ghostery.

Weitere Empfanger: Der externe Dienstleister und Provider von ,,BigBlueButton” erhélt Kenntnis von
den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages gemal Art. 28 Abs. 3
DSGVO vorgesehen ist.

Dauer der Speicherung

Metadaten (IP-Adresse und Browserkennung), die wahrend der Nutzung der Webkonferenz anfallen,
werden lediglich zur Sicherstellung des technischen Betriebs, zur Stérungsbehebung und Fehleranalyse
gespeichert und nach 7 Tagen automatisch gel6scht.

lhre Rechte als betroffene Person

1. Sie haben gemal Art. 15 DSGVO das Recht auf Auskunft (iber die Sie betreffenden
personenbezogenen Daten. Sie kdnnen sich fiir eine Auskunft jederzeit an uns wenden.

2. Bei einer Auskunftsanfrage, die nicht schriftlich erfolgt, bitten wir um Verstandnis dafiir, dass wir
ggf. Nachweise von lhnen verlangen, die belegen, dass Sie die Person sind, fiir die Sie sich
ausgeben.

3. Ferner haben Sie ein Recht auf Berichtigung oder Léschung gemaR Art. 16 DSGVO oder auf
Einschrankung der Verarbeitung gemal Art. 18 DSGVO, soweit Ihnen dies gesetzlich zusteht.

4. Schliellich haben Sie ein Widerspruchsrecht gemaR § 21 DSGVO gegen die Verarbeitung im
Rahmen der gesetzlichen Vorgaben. Erfolgt der Widerspruch im Rahmen eines
Vertragsverhaltnisses, kann dies zur Folge haben, dass eine Vertragsdurchfiihrung nicht mehr
moglich ist.

5. Ein Recht auf Datenibertragbarkeit besteht ebenfalls im Rahmen der datenschutz-rechtlichen
Vorgaben.

6. Sie haben schliefRlich ein Beschwerderecht (Art. 77 DSGVO) und kénnen sich hierzu an eine
Aufsichtsbehérde wenden, zum Beispiel beim Bayerischen Landesamt fiir Datenschutzaufsicht
(BayLDA), Promenade 27, 91522 Ansbach, E-Mail: poststelle@lda.bayern.de
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Anderung dieser Datenschutzhinweise

Wir iberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei
sonstigen Anladssen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf
dieser Internetseite.

Stand: 23.01.2022
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